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Онлайн-мошенничество (Fraud) - действия киберпреступников направленные на овладение информационными данными или финансовыми средствами пользователя интернет. Ежедневно множество людей совершают онлайн-покупки билетов, оплату телефонных услуг, коммунальных услуг, оплату товаров Интернет-магазинов.

Суммарно ежегодный оборот виртуального мира составляет сотни миллиардов долларов. И деньги эти привлекают не только бизнесменов, но и киберпреступников. Многочисленные онлайн-мошенники стали такой же неотъемлемой частью виртуального мира. Способов и вариаций обмана придумано много, однако большинство из них укладываются в одну из нескольких схем, зная которые, большинства угроз можно избежать.

Онлайн-мошенничество (Fraud) условно можно разделить на две категории: фишинг или кража личности. В свою очередь, каждый из способов имеет огромное множество подтипов. Каким же образом мошенник убеждает жертву расстаться с деньгами?
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Распространение фишингового и другого мошеннического контента давно вышло за рамки почтовых рассылок. Мошенники используют все доступные средства коммуникации, а также вовлекают самих пользователей в распространение вредоносного контента. 

Для «вирусного» распространения своего контента мошенники все чаще используют WhatsApp: пользователи мессенджера сами множат мошеннический контент, пересылая его так же, как «письма счастья» много лет назад. В основном в таких сообщениях речь идет о несуществующих розыгрышах или бесплатных выгодных предложениях. В прошлом году мошенники возобновили розыгрыши «бесплатных авиабилетов». В России, например, эксплуатировались бренды популярных розничных сетей «Пятерочка» и «Леруа Мерлен», а также ресторана «Макдоналдс». Встречаются поддельные сообщения от известных брендов спортивной одежды, магазинов и кофеен. После того как пользователь разослал ссылку знакомым, его перенаправляют на другой ресурс, содержимое которого меняется в зависимости от местоположения жертвы и используемого устройства. Если пользователь заходит на сайт со смартфона, то его чаще всего автоматически подписывают на платные услуги. Также он может быть перенаправлен на страницу с опросом, лотереей или на другой вредоносный сайт. Например, ему может быть предложено установить расширение для браузера, которое впоследствии будет перехватывать данные, вводимые пользователем на других ресурсах, а также совершать действия в сети от его имени (например - публиковать посты в социальных сетях).

Twitter уже давно используется злоумышленниками для распространения мошеннического контента. Однако в последнее время сервис стал буквально рассадником поддельных аккаунтов известных лиц и компаний. Самым распространенным «прикрытием» мошенников является «безвозмездная» раздача чего-либо (криптовалюты, денег, подарков) от имени известных личностей. Подобная мошенническая схема начала распространяться и на другие платформы: поддельные учетные записи можно встретить и в Instagram.

В Facebook мошенники, кроме упомянутого уже «вирусного» распространения контента с помощью пользователей, часто прибегают к рекламным механизмам, предоставляемым социальной сетью. Лабораторией Касперского были зафиксированы случаи распространения популярных мошеннических схем типа «быстрый заработок» с помощью рекламных публикаций. Перейдя по ссылке из объявления, пользователь попадает на сайт, где после выполнения некоторых действий ему предложат вознаграждение, для получения которого он должен либо оплатить комиссию, либо оставить реквизиты банковской карты, либо поделиться персональной информацией. Естественно, никакой награды в итоге он не получает.

Не только в социальных сетях реклама может содержать вредоносный контент, ссылки на фишинговые сайты порой попадаются в рекламе на странице поисковой выдачи крупных поисковых систем.
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Рассмотрим виды мошенничества на примере популярной онлайн - платформы Steam.

Steam - это крупнейший в мире интернет-магазин компьютерных игр. Впрочем, Steam - это больше чем магазин: тут и огромное сообщество геймеров, обсуждающих интересные им игры, и торговая площадка для внутриигровых предметов, и рецензии на игры, и многое другое. И, само собой, вокруг такого огромного ресурса с миллионами пользователей буквально роями вьются злоумышленники.

Если мы говорим о Steam и других игровых онлайн - площадках, то чаще всего крадут логины и пароли. И делают это с помощью банального, но эффективного фишинга. Примерно вот как. Вы получаете ссылку с заманчивым предложением в Steam (бесплатная раздача внутриигровых предметов, интересный вариант обмена вещей или что-то в таком духе). Ссылка может прийти в личном сообщении или, скажем, вы можете увидеть ее в комментариях к статьям по теме либо в геймерских группах в соцсетях - где угодно. Перейдя по ней, вы попадаете на страницу, практически неотличимую от официальной странички Steam. И для продолжения вас просят ввести логин и пароль от вашей учетной записи. Пользователь в предвкушении отличного обмена/покупки товаров вводит все требуемые от него данные, не обращая внимания на адресную строку сайта. Официальный домен - https://steamcommunity.com, мошенники же регистрируют очень похожие домены для усыпления бдительности жертвы. К примеру: steamcammunitty.com, steamcammunity.ml, steamcamrnunitty.com, steamcommmunnity.ml и тд. После ввода ваши данные утекают мошенникам, а вместе с ними - и доступ к аккаунту.
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Схема с фишингом более-менее очевидна большому количеству геймеров, поэтому желающие содрать с игроков побольше денег придумали новую, которую даже нельзя назвать в полной мере мошеннической, но честной она от этого тоже не становится. «Испытай удачу и получи рандомный ключ» - сайты с такими заголовками все чаще и чаще можно встретить на просторах Интернета.

Рандомный ключ - это своеобразная лотерея, покупка неизвестного товара по определенной цене. Это значит, что, купив такой ключ, к примеру, за 60 рублей, пользователь может получить любую игру: от дешевой, за несколько десятков рублей, до какого-нибудь ААА-проекта за несколько тысяч рублей. Это практически идеальная схема, ведь по факту пользователя никто не обманывает - ему просто предлагают положиться на удачу и сыграть в рулетку. Сам процесс розыгрыша ключа на сайтах не демонстрируется, а значит, геймеру можно подсунуть все что угодно - то есть с большой вероятностью он получит ключ от игры, которая стоит даже меньше, чем он заплатил
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Еще один способ получить игры дешевле, чем они стоят собственно в Steam, - купить у кого-нибудь уже существующий аккаунт. Продают их зачастую те же самые сомнительные магазины, которые торгуют дешевыми ключами. Почему же находятся покупатели на такой товар? Сделав приличную скидку на купленные игры и внутрииигровые предметы, продавец отдает пользователю готовый профиль. Покупателю необходимо лишь зайти в аккаунт, используя купленные логин и пароль, - и он становится счастливым обладателем не только игрового контента и вещей, но и всех достижений предыдущего владельца. Так что желающих купить аккаунт находится довольно много. Однако, во-первых, с довольно большой вероятностью такой аккаунт может оказаться ворованным. Во-вторых, есть большой шанс, что изначальный владелец профиля попробует вернуть его обратно под свой контроль - и в этом случае покупатель останется ни с чем, а продавец, само собой, никаких гарантий не дает.
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Примерно так же работают схемы с приложениями, которые обещают повысить безопасность вашего аккаунта, добавить какие-то дополнительные функции или, скажем, обещают испортить репутацию в Steam кому-то, кто успел вам насолить. Таких программ огромное количество, но доверять им не стоит - по точно тем же причинам: они крадут данные. Разница в том, что, в отличие от фишинговых сайтов, приложения еще и могут запросить дополнительные права на устройстве - и если им их по неосторожности дать, они украдут что-нибудь покруче логина и пароля от Steam. Собственно, в контексте Steam вас должна интересовать единственная дополнительная программа - Steam Guard, позволяющая включить двухфакторную аутентификацию.
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Термин «кража личности» появился более 50 лет назад и обозначает вид мошенничества с использованием персональных данных человека для осуществления различных операций от его имени с целью получения материальной выгоды.

Подобный способ мошенничества из года в год становится все более популярным. Растущая популярность этого способа мошенничества в последние годы вызвана многими факторами. В первую очередь причина видится в бурном развитии социальных сетей и увеличении количества персональной информации, доступной любому, у кого есть подключение к интернету: даже не взламывая аккаунт пользователя, легко узнать с кем он знаком, кто его близкие друзья, с кем он проводит время, где работает, услугами каких компаний пользуется и тд. Известны случаи использования собранной личной информации для целевых атак, офлайн-мошенничества, рассылки спама, кражи билетов или, например, создания двойника.

С какой целью создаются последние не всегда можно сказать однозначно: в случае с аккаунтами известных личностей свою роль играет желание присвоить себе кусочек славы, побыть немного другим человеком. В других случаях главная цель - испортить репутацию жертвы своими действиями. Пользователи могут находить клоны своих аккаунтов в сети. Все это было вполне безобидно, хоть и неприятно. Но безобидным это может быть лишь до тех пор, пока преступник от вашего имени не начнет просить деньги у ваших друзей. С этим столкнулись уже многие: мошенники, получив доступ к аккаунту (или воспользовавшись аккаунтом-двойником), рассылают по всем друзьям сообщения с просьбой о переводе небольшой, как правило, суммы денег. Мошеннику нет необходимости взламывать аккаунт, достаточно создать новый, поставить вашу аватарку (эта фотография доступна всем пользователям социальной сети, даже если настройки приватности скрывают остальную информацию) и указать ваше имя. Если у ваших знакомых не включена блокировка сообщений от людей не из списка друзей, то сообщение от самозванца может и не вызвать у них подозрений: фотография ваша, имя тоже. На поддельную страницу они могут просто не зайти, а если и зайдут, есть шанс, что не заметят ничего необычного. Хуже всего то, что от мошенников не требуется никаких технических навыков, а общие проверочные вопросы не всегда могут помочь вывести его на чистую воду - огромный объем информации, размещаемый в сети самими пользователями, дает мошеннику возможность ответить на них очень точно: кто кому друг, где вы праздновали новый год, как зовут жену и т.п. Несмотря на жалобы как владельца «угнанного» аккаунта, так и его друзей, страницу мошенника так и не заблокировали. Мало того, спустя некоторое время на ней сменились имя и фотография. Быстрый поиск по имени помог найти очередную жертву мошенника, чьи фотографии и были использованы. Но на этом преступник не остановился и в этот же день нашел еще одну жертву. Также легко обнаружился и оригинальный аккаунт, который скопировал мошенник. Обратите внимание на ID - он все тот же. Мошенник по-прежнему не заблокирован, но более его страница не менялась. Очевидно потому, что социальная сеть позволяет менять имя ограниченное количество раз. При этом ничто не мешает преступнику создать новый поддельный аккаунт и вымогать деньги уже в другом списке друзей.
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Мошенники продолжают разрабатывать новые схемы обмана доверчивых пользователей. На этот раз мы обратили внимание на многочисленные предложения поучаствовать в «беспроигрышной» лотерее, получить приз или пройти опрос за вознаграждение: только с августа 2018 года наши решения предотвратили более 4 млн. попыток перехода на такие мошеннические страницы. Каждый день мы добавляем в наши «черные списки» десятки подобных мошеннических ресурсов, поэтому можем обозначить их общие черты. Как правило, они похожи друг на друга, в них используются одинаковые шаблоны оформления, меняются лишь отдельные графические элементы.

Поскольку по большей части фишинговые сайты работают по одной и той же мошеннической схеме, разберем принцип работы на примере одного из них.
После того как пользователь кликает на ссылку из письма, он попадает на главную страницу. Здесь представлена информация о бюджете акции (обычно ЗАГЛАВНЫМИ БУКВАМИ), сумме, «выигранной» другими пользователями, и количестве оставшихся «призов». Есть и отзывы «победителей» - естественно, поддельные. Все это должно подавить оставшийся у потенциальной жертвы скептицизм. Если посетитель подтверждает свое желание участвовать в акции, он перенаправляется на страницу ввода персональных данных. По завершении регистрации жертве предлагают ответить на вопросы, якобы сгенерированные специально для нее. Но это не все, после ответов на вопросы пользователю предлагают поучаствовать в розыгрыше бонуса или приза. В нашем примере он должен кликнуть на один из предлагаемых сундуков и узнать сумму выигрыша (в том, что пользователь «выиграет» несколько десятков тысяч, можно не сомневаться). Игра заканчивается, как только жертва нажимает на кнопку «Зачислить на баланс и продолжить». Несуществующие деньги зачисляются на несуществующий баланс. Остается самая малость - «выписать чек», т. е. осуществить вывод средств. Тут мошенники не отказали себе в удовольствии и использовали несколько популярных клише: чеки и швейцарский платежный терминал должны, по-видимому, подчеркивать серьезность происходящего.

Традиционно для получения средств жертве необходимо оплатить услуги обработки чека, которая составляет 3$ или 204 рубля. Пустяк на фоне честно заработанных сотен тысяч. Но уже на следующем этапе обработки жертва попадает на страничку, где ей предлагают ввести данные банковской карты, куда якобы будут перечислены деньги.

На этом этапе можно заметить несколько деталей, вызывающих подозрение. Первая - домен, на котором располагается форма ввода, зарегистрирован несколько дней назад. Вторая - простой SSL-сертификат с небольшим сроком действия. Третья - перевод осуществляется на номер телефона, что нехарактерно для финансовых учреждений Швейцарии.

Если пользователь в погоне за легкими деньгами проигнорирует все предупреждения, итог может быть разным, начиная от вывода с карты небольшой суммы и заканчивая кражей персональных данных и потерей всех денег на счете.
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В Сети последнее время очень популярны группы «Отдам даром». В группах «Отдам даром» участники предлагают обменять или просто подарить ненужные вещи. Чтобы получить бесплатную вещь, участник сообщества делает репост интересующей записи. После определённого времени даритель сам выбирает человека из списка поделившихся и договаривается о сделке. Детские игрушки, тумбочки и посуда не вызывают подозрений, но часто можно наткнуться на объявления о дорогой бытовой и цифровой технике.

Отличить обман можно по следующим критериям:

1. Закрытые комментарии и отсутствие подписи в объявлениях. В настоящих группах участники общаются и задают интересующие вопросы о товаре. В группах мошенников комментарии закрыты.

2. Вас просят оплатить доставку. «Вещь уже ваша, нужно просто оплатить доставку», - заверяют недобросовестные дарители. В реальной жизни люди не будут заниматься доставкой ненужных им вещей.

3. Мошенники используют фотографии из интернета. На всякий случай проверяйте изображения в поиске

